Zatacznik nr 2 do Regulaminu — Umowa powierzenia przetwarzania danych osobowych

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
(,,Umowa powierzenia”)

zawarta pomiedzy Droplabs, zwanym w Umowie powierzenia Przetwarzajacym,

a Uzytkownikiem, zwanym w Umowie powierzenia Administratorem.

§1
POSTANOWIENIA OGOLNE

1. Niniejsza Umowa powierzenia jest zawierana w zwigzku z zawarciem przez
Administratora i Przetwarzajgcego Umowy Ilub Umdéw na podstawie Regulaminu
Serwisu i Platformy Droplabs (“Umow gtéwnych”) .

2. W oparciu o Umowe powierzenia, tj. na zasadach oraz w zakresie w niej wskazanych,
Administrator powierza Przetwarzajgcemu do przetwarzania dane osobowe
znajdujgce sie we wprowadzanych do Platformy Droplabs danych lub informacjach (w
szczegolnosci dane obejmujgce imiona i nazwiska Klientow i potencjalnych Klientow,
o0s6b dziatajgcych w imieniu Klientow,) (,Dane”), a Przetwarzajgcy zobowigzuje sie do
przetwarzania Danych w granicach okreslonych Umowg powierzenia oraz
powszechnie obowigzujgcymi przepisami prawa.

3. Przetwarzajgcy przetwarza Dane wylgcznie na udokumentowane polecenie
Administratora.

4. Postanowienia niniejszej Umowy powierzenia stosuje sie odpowiednio w przypadku,
gdy Administrator przetwarza dane osobowe w charakterze podmiotu
przetwarzajgcego, o ktorym mowa w art. 4 ust. 8 RODO, i powierza Dane do
przetwarzania Przetwarzajgcemu, ktéry przetwarza je jako kolejny podmiot
przetwarzajgcy. Taka sytuacja moze mie¢ miejsce zwtaszcza w przypadku, w ktérym
Administrator powierza Przetwarzajgcemu do przetwarzania dane osobowe Klientow.

§2
OSWIADCZENIA STRON

1. Administrator oswiadcza, ze posiada status administratora danych osobowych w
rozumieniu rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych — ,RODO”), w
odniesieniu do Danych, z zastrzezeniem § 1 ust. 5.

2. Administrator oswiadcza, Zze posiada wtasciwe podstawy przetwarzania Danych, a
powierzenie Danych Przetwarzajgcemu nie naruszy praw osoéb trzecich.



3. Przetwarzajgcy zapewnia, ze osoby upowaznione przez niego do przetwarzania
Danych beda zobowigzane do zachowania ich w tajemnicy lub bedg podlegaty
odpowiedniemu ustawowemu obowigzkowi zachowania ich w tajemnicy.

4. Przetwarzajgcy zapewnia, ze podejmuje wszelkie srodki wymagane przez wiasciwe
przepisy prawa, zwlaszcza przez art. 32 RODO, zgodnie z ktérym Przetwarzajacy
wdraza odpowiednie srodki techniczne oraz organizacyjne uwzgledniajgc stan wiedzy
technicznej, koszt wdrozenia oraz charakter, zakres, kontekst i cele przetwarzania
oraz ryzyko naruszenia praw lub wolnosci o0so6b fizycznych o réznym
prawdopodobienstwie wystgpienia i wadze zagrozenia, aby zapewni¢ stopien
bezpieczenstwa odpowiadajgcy temu ryzyku.

§3
ZAKRES PRZETWARZANIA

1. Przetwarzanie Danych przez Przetwarzajgcego bedzie nastepowac¢ wytgcznie w celu
realizacji Umow gtownych.

2. Na podstawie Umowy powierzenia Przetwarzajgcy bedzie przetwarzat tzw. dane
zwykte, tj. nie podlegajgce dodatkowym regulacjom, takie jak m.in.

a. dane Klientow | potencjalnych Klientéow Administratora, w postaci: imion i
nazwisk, adresow e-mail, numerow telefonu, adreséw IP, informacje o rabatach i
rodzaju ustugi/produktu, informacje o preferencjach dotyczgcych ustugi/produktu,
dane zbierane przez Administratora Danych w procesie zakupu (np. po
skonfigurowaniu dodatkowych pytan dla kupujgcego), w przypadku wystgpienia
prosby Klientéw bedgcych osobami fizycznymi o wystawienie faktury, takze w
zakresie danych adresowych, a w przypadku oséb fizycznych prowadzacych
dziatalno$¢ gospodarczg: firmy, danych adresowych i NIP, dane marketingowe
(informacje o udzieleniu zgody na wysytanie informacji handlowych) Klientow lub
0s6b dziatajgcych w imieniu Klientow.

3. Administrator zobowigzuje sie nie przekazywac danych:
a. ujawniajgcych pochodzenie rasowe lub etniczne,
ujawniajgcych poglady polityczne, przekonania religijne lub Swiatopoglgdowe,
ujawniajgcych przynalezno$¢ do zwigzkéw zawodowych,
genetycznych,

biometrycznych,
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dotyczacych zdrowia, seksualnosci lub orientacji seksualnej danej osoby.

§4
SPOSOB WYKONANIA UMOWY POWIERZENIA

1. Przy przetwarzaniu Danych Przetwarzajgcy zobowigzuje sie wdrozy¢ wszelkie srodki
wymagane przez wiasciwe przepisy prawa (takze przez RODO), w tym odpowiednie
srodki techniczne i organizacyjne, aby zapewni¢ stopien bezpieczenstwa
przetwarzania danych osobowych odpowiadajacy ryzyku naruszenia praw i wolnosci



os6b fizycznych o réznym prawdopodobienstwie wystgpienia i wadze zagrozenia.
Wdrazajgc odpowiednie srodki, Przetwarzajgcy uwzgledni stan wiedzy technicznej,
koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko, o
ktérym mowa w zdaniu poprzednim.

Biorgc pod uwage charakter przetwarzania, Przetwarzajgcy w miare mozliwosci
pomoze Administratorowi, poprzez odpowiednie $rodki techniczne i organizacyjne,
wywigzac sie z obowigzku odpowiadania na zgdania osoby, ktorej dane dotyczg, w
zakresie wykonywania jej praw, okreslonych w rozdziale Il RODO - jesli w danym
przypadku cigzg one na Administratorze.

Uwzgledniajgc charakter przetwarzania oraz dostepne mu informacje, Przetwarzajgcy
pomoze Administratorowi wywigza¢ sie z obowigzkow okreslonych w art. 32-36
RODO, jesli w danym przypadku cigzg one na Administratorze.

Przetwarzajgcy moze skorzystaC z ustug innego podmiotu przetwarzajgcego
(zwanego dalej ,Kolejnym przetwarzajacym”), tylko za uprzednig szczegétowg lub
0golng pisemng zgodg Administratora. W przypadku ogdlnej pisemnej zgody,
Przetwarzajacy poinformuje Administratora za posrednictwem poczty elektronicznej,
na adres e-mail administratora konta na Platformie Droplabs, o wszelkich
zamierzonych zmianach dotyczgcych dodania lub zastgpienia innych Kolejnych
Przetwarzajgcych, na co najmniej 7 dni przed planowanym powierzeniem, dajgc tym
samym Administratorowi mozliwos¢ wyrazenia sprzeciwu wobec takich zmian. Brak
sprzeciwu w ciggu tego czasu uznawany jest za zgode Administratora na powierzenie
danych Kolejnemu przetwarzajgcemu. Strony zobowigzujg sie do wspotpracy w
celu zrozumienia powodu ew. sprzeciwu i wziecia ich pod uwage w analizie sytuaciji i
ew. decyzji o zaniechaniu korzystania z Kolejnego Przetwarzajgcego bedgcego
przedmiotem sporu. W przypadku braku wypracowania zgody co do korzystania z
Kolejnego Przetwarzajgcego, strony mogg wypowiedzie¢ Umowy gtdwne i umowy
powierzenia bez okresu wypowiedzenia - ze skutkiem natychmiastowym.

W szczegdlnie uzasadnionych przypadkach, gdy wczesniejsze zawiadomienie o
dodaniu Kolejnego Przetwarzajgcego bedzie utrudnione i zagrazatoby zaburzeniu
ciggtosci obstugi Klientéw Administratora, Przetwarzajgcy po potwierdzeniu spetniania
wymogoéw z RODO i innych przepisdbw obowigzujgcych w obszarze ochrony danych
osobowych przez Kolejnego Przetwarzajgcego moze powierzy¢ mu dane do dalszego
przetwarzania o czym niezwtocznie zawiadomi Administratora.

W przypadku zaistnienia sytuacji opisanej w ust 5, Administrator uzyska niezwtocznie
od Przetwarzajgcego niezbedne potwierdzenie zgodnosci z RODO w obszarze
dalszego powierzenia, w tym co do poziomu ochrony danych, po czym Administrator
dokona wtasnej analizy i oceny ryzyka tego zakresu i na tej podstawie ma prawo
wypowiedzie¢ Umowy gtdbwne i niniejszg Umowe powierzenia w trybie
natychmiastowym. Brak sprzeciwu Administratora do 7 dni od zawiadomienia,
uznawane jest jako wyrazenie zgody Administratora na powierzenie danych
Kolejnemu Przetwarzajgcemu. Strony zobowigzujg sie do wspodipracy w celu
zrozumienia powodu ew. sprzeciwu i wziecia ich pod uwage w analizie sytuacji i ew.
decyzji o zaniechaniu Kkorzystania z Kolejnych Przetwarzajgcych bedacego
przedmiotem sporu. W przypadku braku wypracowania zgody co do korzystania z



10.

11.

12.

Kolejnego Przetwarzajgcego, strony mogg wypowiedzie¢ Umowy gtdwne i niniejszg
Umowe powierzenia bez okresu wypowiedzenia - ze skutkiem natychmiastowym.

W umowie z Kolejnym przetwarzajgcym Przetwarzajgcy zobowigze go do
przestrzegania tych samych obowigzkéw ochrony danych, ktére w Umowie
powierzenia zostaty natozone na Przetwarzajgcego. Obowigzki te obejmowac bedg w
szczegoblnosci zapewnienie wystarczajgcych gwarancji wdrozenia odpowiednich
Srodkow technicznych i organizacyjnych, by przetwarzanie odpowiadato wymogom
RODO.

Jezeli Kolejny przetwarzajgcy nie wywigze sie ze spoczywajgcych na nim
obowigzkéw ochrony danych, petna odpowiedzialnos¢ wobec Administratora za
wypetnienie  obowigzkéw tego Kolejnego przetwarzajgcego spoczywa na
Przetwarzajgcym.

Administrator wyraza zgode na korzystanie przez Przetwarzajgcego z Kolejnych
przetwarzajgcych wskazanych w Zatgczniku nr 1 do niniejszej Umowy powierzenia, a
takze na przekazywanie danych poza Europejski Obszar Gospodarczy na podstawie
art 45 i 46 RODO, pod warunkiem, ze nastgpi to na zasadach wskazanych w RODO.
Zmiana zatgcznika nie stanowi zmiany Umowy powierzenia i postanowienia
niniejszego paragrafu stosuje sie do niej odpowiednio.

Przetwarzajgcy udostepni Administratorowi wszelkie informacje niezbedne do
wykazania spetnienia obowigzkéw okreslonych w art. 28 RODO oraz umozliwia
Administratorowi  lub  upowaznionemu przez  Administratora  audytorowi
przeprowadzanie audytow, w tym inspekcji, i przyczynia sie do nich — w sytuacji, gdy
takie obowigzki cigzg na Administratorze.

Postanowienia niniejszego paragrafu w stosunku do dziatahn Przetwarzajgcego
wzgledem Kolejnych przetwarzajgcych, o ktérych mowa w ust. 4, stosuje sie
odpowiednio.

W zwigzku z obowigzkiem okreslonym w ust. 10, Przetwarzajgcy niezwitocznie
poinformuje Administratora, jezeli jego zdaniem wydane mu polecenie stanowi
naruszenie RODO Iub innych przepisbw prawa Unii Europejskiej lub polskich
przepiséw prawa powszechnie obowigzujgcego, dotyczgcych ochrony danych.

§5
CZAS OBOWIAZYWANIA UMOWY POWIERZENIA

Umowa powierzenia zostaje zawarta w momencie zawarcia Umowy gtéwnej, jesli w
tym momencie dochodzi do powierzenia przez Administratora danych osobowych
Przetwarzajgcemu, a jesli nie — po zawarciu Umowy gtdéwnej, w momencie, w ktérym
dochodzi do powierzenia przez Administratora danych osobowych Przetwarzajgcemu
i ulega rozwigzaniu z chwilg rozwigzania wszystkich Umow gtéwnych.

Przetwarzanie Danych nastepuje w czasie obowigzywania Umowy powierzenia.

Podmiot przetwarzajgcy usuwa dane osobowe powierzone przez Administratora oraz
ich ewentualne kopie niezwtocznie po uptywie okresu niezbednego do ustalenia,
dochodzenia lub obrony roszczen wynikajgcych lub mogacych wynika¢ z realizaciji
Ustugi, o ktérej mowa w Umowach gtéwnych, chyba ze prawo Unii lub prawo panstwa



cztonkowskiego nakazujg przechowywanie danych osobowych. Postanowienie to
pozostaje w mocy po rozwigzaniu lub wygasnieciu niniejszej Umowy.

4. Wszelkie zmiany lub uzupetnienia niniejszej Umowy zostang zapowiedziane przez
Droplabs za posrednictwem poczty elektronicznej, co najmniej na 14 dni przed
proponowang datg wejscia w zycie zmian. Uzytkownik przed proponowang datg
wejscia w zycie zmian ma prawo wypowiedzie¢c umowe powierzenia danych do
przetwarzania, przesytajgc ~ stosowng  wiadomos¢ e-mail na  adres
pomoc@droplabs.pl, co wigze sie z wypowiedzeniem uméw gtdwnych na
Swiadczenie Ustug. W takim wypadku umowy ulegajg rozwigzaniu: z momentem
wejscia w zycie tych zmian. W przypadku braku wypowiedzenia umowy w terminie, o
ktérym mowa w tym ustepie, przyjmuje sie, ze Uzytkownik akceptuje zmiany i
obowigzuje go nowa wersja Umowy.

5. W kwestiach nieuregulowanych w Umowie powierzenia zastosowanie majg
powszechnie obowigzujgce przepisy prawa polskiego lub europejskiego, jak rowniez
postanowienia Umowy.

Zalacznik nr 1 do Umowy powierzenia przetwarzania danych osobowych -
lista Kolejnych przetwarzajacych

Administrator wyraza zgode na Kkorzystanie przez Przetwarzajgcego z ustug
nastepujacych Kolejnych przetwarzajgcych:

1) podwykonawcy Przetwarzajgcego, bedgcy osobami fizycznymi, Swiadczacy osobiscie
na rzecz Przetwarzajgcego ustugi, w szczegolnosci $wiadczgcy ustugi w oparciu o
umowe zlecenie, umowe o dzieto lub inng umowe cywilnoprawna;

2) czlonkowie organdow Przetwarzajgcego, a takze jego prokurenci lub petnomocnicy;

3) organom administracji publicznej, o ile udostepnienie to wynika¢ bedzie z
bezwzglednie obowigzujgcych przepiséw prawa.

4) w przypadku gdy Administrator korzysta z Ustug Best Plan Travel takze:
kontrahentom Przetwarzajgcego, zaangazowanych w realizacie Umowy BPT f{j.
Dystrybutorom w rozumieniu Umowy BPT;

5) firmom hostingowym zapewniajgcym miejsce na serwerach, ustugi hostingowe i
bazodanowe;

6) dostawcy ustug internetowych, infrastrukturalnych i analitycznych;

7) dostawcom oprogramowania do obstugi klientéw oraz potencjalnych klientéw w
zwigzku z ustugami;

8) dostawcy oprogramowania pozwalajacego na monitorowanie dziatania systemu oraz
na analityke produktows;

9) dostawcy oprogramowania do wystawiania faktur i dokumentéw ksiegowych;



10)w przypadku wystania przesytki drogg tradycyjng takze: firmie Swiadczgcej ustugi
kurierskie/pocztowe;

11) w przypadku wysyfania zamowionych komunikatéw systemowych oraz edukacyjnych,
a takze tresci marketingowych drogg elektroniczng: podmiotom dostarczajgcym
oprogramowanie do wysytania wiadomosci marketingowych.



